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会社紹介 

2 

会社名 株式会社エルテス Eltes Co.,ltd 

URL https://eltes.co.jp 

所在地 東京都港区新橋5-14-10 新橋スクエアビル5F 

設立年月日 2004年4月28日 

資本金 504,890,000円（資本準備金除く） 

役職員数 70名（アルバイト除く。2016/1/31現在） 

主要株主 菅原貴弘、株式会社産業革新機構、株式会社電通、他 

事業内容 ソーシャルリスクマネジメント事業 
リスク・インテリジェンス事業 
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本日のスピーカー 

3 

氏名 倉持 武悦 （くらもち たけよし） 社長室 担当部長 

来歴 

誹謗中傷・炎上など様々なWeb上のリスクに関する知見から、
Webリスク対策ソリューションの企画・提案を手がける。  
 
リスク予防・緊急時のコンサルティングに従事し、100社以
上の顧客にサービスを提供、70社以上を対象としたネット炎
上やクライシス対応の専門分析を行う 



©2016 Eltes Co., Ltd. All Rights Reserved. 

confidential 

4 

1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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ネット炎上における背景 ネット炎上とは 
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ソーシャルメディアを通して一つの事象や事柄に対して、爆発的な批判が
拡大することを指す。炎上のリスクは、あらゆる企業活動に潜在してい
る。 

代表的な炎上の例 

・従業員が有名人の来店をSNSに投稿 
→有名人のファンを中心に批判が拡大 

・企業の対応が消費者に受け入れられない 
→購買層が中心になり不買運動を促進 

・悪事を働いているという風評が拡大 
→真偽が確認されないまま、営業・採用の 
 機会損失が大きくなっていく 
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ネット炎上における背景 SNSによる双方向発信時代 
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これまで 新たに加わるもの 

一方的な「お手紙」式の情報伝達 双方向かつ拡大傾向の情報伝達 

ラジオ 

新聞 

テレビ 

雑誌 

・
・

・
 

ソーシャルメディアの普及によって、ユーザーは情報を受信するだけでは
なくなった。 
ユーザーの発言力は増しており、企業活動において、新たなリスクが誕生
していることは認識しておかなければいけない。 
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ネット炎上における背景 SNSの普及状況 
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我が国のSNS利用者数と利用率の推移 

出典：ICT総研 

万人 

Webメディアとマスメディアのどちらかだけを見ている人というのは、も
はや極少数。 
スマートフォンの普及も手伝い、「インターネットが関係ない状況」は存
在しないといっても過言ではない。 
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ネット炎上における背景 加速するメディアの勃興 
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ユーザーニーズの多様化に合わせて、新たなメディアが次々に誕生してい
る。それぞれのメディアの特性や正しい扱い方まで理解できているユー
ザーは少なく、後々それが大きな火種となるリスクが存在する。 
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ネット炎上における背景 まとめ 
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スマートフォン・タブレットの急速な普及で、 
いつでも誰でも、テキスト・写真・動画を投稿できる
ようになった 

ソーシャルメディアの多様化でメディア毎の特性理解
が出来ていない 

スマートフォンやSNSの普及が急速に進んだことで、
利用者のリテラシーが追い付いていない 

3 

2 

1 
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ネット炎上における背景 事故の増加 
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※2016年1月速報値、株式会社エルテス調べ 

スマートフォンの普及 

Twitter, Facebookの普及 

41 67 78 90 102 
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炎上件数の推移 

所謂”炎上”というのは、固有個別の事象ではなく、ユーザーによる”反応”
の一種。スマートフォンの普及により、情報のトラフィックが増加してい
る為に、比例して増加傾向にある。 
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1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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近年の事例 は、セミナー映写内容をご高覧ください 
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1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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近年の傾向 
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2012年 

不況 

“景気の谷” 

低迷する株価

と連動するよ

うに代表者や

従業員が問題

発言 

2013年 

バイトテロ 

ブラック企業 

若者たちが冷蔵

庫に入る 

 

“ブラック企業”

が一般語化 

2011年 

反・韓流 

反・原発 

不買運動まで 

発展 

2014年 

不祥事 

情報漏洩 

SNSを介した

内部告発や不

祥事の表出が

目立った 

2015年 

異物混入 

SNSを使って

食品の異物混

入が報告され

るように 

2016年以降 

ジェンダー論? 

「女性はこう

あるべき」 

などの表現が

問題に 

時代の流れによって、問題とされる事象（トレンド）は変化している。 
社会情勢の影響を強く反映しているネット炎上は、現代社会の縮図と形容
される。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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近年の傾向 炎上しやすい話題 
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人気コンテンツ 
（アイドル、アニ

メ等） 

国家・宗教 

• 倫理観、道徳観から逸れた表現。 
• 「飲み物の美味しさを薬物に例える」などの表現。 

• コンテンツのファンに受け入れられない場合がある。 
• ネットユーザーの中にもファンが多い。 
• 「好きなアイドルの扱いが良くない」など。 

• 政治や宗教など思想が分かれるもの。 
• 政治思想を強く押し出しているタレントの起用 など。 

非倫理的 
（暴力、薬物等） 

差別的 
（人種・性別等） 

• 人種、ジェンダー、障がい者、格差に対する差別表現。 
• 「女性は美しくあるべき」のような表現。 

企業、個人に関わらず、発信内容の意図が正しく伝わらない場合がある。 
以下のようなテーマを含むと”判断された”場合、批判にさらされる可能性
がある。 

プライバシー関連 
（情報漏えい等） 

• 情報漏えいした場合の対応が受け入れられない。 
• 個人情報の取り扱いが雑だと判断されるなど。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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ケース① ソーシャルメディアに対する社内ルールがない 

17 

リテラシー（理解度）が不足しているためにソーシャルメディアの活用法
を誤り、意図せず”炎上”へ至ってしまうケースがある。 

企業の例：不適切投稿 従業員の例：業務情報漏洩 

来店客の情報を漏洩したことから、
企業だけでなく投稿者（従業員）本
人へも批判が集中した 

実際に起こった傷害事件について
の、TV番組公式Twitterアカウント
の言及内容が適切でなかったとし
て、批判が相次いだ 

某社（番組）公式Twitterアカウント 
 
みんな気になる情報が入ってきたよ！AKB48の
メンバーが負傷した事件のため明日の放送予定
が変更になるかも！メンバーの具合が心配だ
なぁ？大丈夫かなぁ？ 
#○○○○○（番組名） 

※原文をテキスト化 

某個人Twitterアカウント 
 
今日仕事で堀北真希と山本耕史夫婦接客した。 
いきなりの出来事に手の震え止まらなかったw 
そしてついツイートしちゃった!!!! 
 
 

※原文をテキスト化 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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ケース② 投稿などを随時チェックするスキームが無い 
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知らない間に自社に関するネガティブな投稿がWeb上で拡散されてしま
い、例え誤った情報であっても対応が後手に回りリカバリ困難となるケー
スも。 

火種の投稿 

Twitter等

に 

アップ 

爆発的な拡散 

新聞・TV等の 

メディアに転載 

され広く拡散 

火種の発見と拡散 

炎上 
抗議電話や不買

運動などに 
エスカレート 

発見される 
までの時間 

これより先になると、コントロールは極めて困難に 

2014年以降のネット炎上においては、 

投稿後数時間でネットユーザーに 

発見され、拡散されるケースも目立った 

「火種の拡散」の過程 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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ケース③ 社内の様子をフェイスブックなどに投稿している従業員がいる 
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ＰＣ画面や書類が何気なく映り込むことが多いが、情報漏洩の発端となる
ケースが後を絶えない。 

市役所の職員が何気なく撮影・Twitterに
投稿した写真に、企業の税務書類が映り
込んでしまっていた 

「映り込み」による情報漏洩 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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ケース④ 自社の製品やサービスへのクレームが書き込まれることがある 

20 

企業やサービスが有名になるほど、書き込まれること自体はやむを得ない
が、放置すると検索エンジン（GoogleやYahoo!など）で企業名等を検索
した際に、見えやすい場所にクレーム情報が露見することがある。 

ネット上の悪評 イメージ 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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ケース⑤ 内部告発や外部からのクレームに対する対応策がない 

21 

対応策が事前に決まっていないと、早期に情報を捕捉できたとしても、一
次対応を誤り”二次炎上”へ至ってしまうケースが近年では多い。 

21 

十分な謝罪対応をしたにも関わらず、上記例のように不備点をあぶ
り出し、足元をすくうような言動をとるユーザーも存在する 

謝罪文の失敗例 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
 



©2016 Eltes Co., Ltd. All Rights Reserved. 

confidential 

ネット炎上リスク管理の重要性 

22 

企業にとってWeb（インターネット）は、数々の事業リスクの発生経路の
1つ。現実で起きる問題もWebで起きる問題も、最終的に行き着く結果
（=事業リスク）は同一だという認識を持つ必要がある。 

リアル 
第三者 

従業員 

企業 

etc.. 

Web 

(ネット) 

労務問題 

顧客クレーム 

顧客情報の 

漏洩 

サービス不具合 

関係者による 

告発 

ネガティブキャン

ペーン 

情報発信主体 発生経路 企業における事業リスクの例 

“ネット炎上”として 

発現 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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リスク情報の発信主体 

24 

炎上のきっかけとなる発生主体は様々（主に以下の５つとする）であり、
それぞれに対応した施策を検討する必要がある。 

発生場面 例 

企業の情報発信における不
手際 

 公式アカウントの不適切投稿 
 差別的マーケティング 
 不十分な謝罪内容掲載 

内部情報漏洩／内部告発 
 製品の欠陥、管理体制の不備 
 役員、従業員の不正の告発 
 企業の機密情報の暴露 

個人の不適切投稿 

 犯罪、違法行為の告白（未成年
の喫煙や飲酒など） 

 所属組織への批判 
 いたずら目的の投稿 

ネガティブキャンペーン 
 根拠のない製品やサービスの不

備指摘 

発生主体 

企業 

従業員 

第三者(個人) 

競合 

顧客 顧客クレーム  不適切な対応を動画で撮影 
 製品の不備を画像つきでUP 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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事前にリスク最小化が図れるポイント 
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内部からのWebリスクの発生主体は、以下のように企業や従業員だけでな
く、関係する第三者（家族や知人）なども挙げられる。 

発生場面 例 

企業の情報発信におけ
る不手際 

 公式アカウントの不適切投稿 
 差別的マーケティング 
 不十分な謝罪内容掲載 

内部情報漏洩／内部告
発 

 製品の欠陥、管理体制の不備 
 役員、従業員の不正の告発 
 企業の機密情報の暴露 

個人の不適切投稿 

 犯罪、違法行為の告白(未成
年の喫煙や飲酒など) 

 所属組織への批判 
 いたずら目的の投稿 

ネガティブキャンペーン 
 根拠のない製品やサービスの不

備指摘 

発生主体 

企業 

従業員 

第三者(個人) 

競合 

顧客 顧客クレーム  不適切な対応を動画で撮影 
 製品の不備を画像つきでUP 

 
 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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内部からのリスク低減法1/3（公式投稿） 
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ソーシャルメディアを企業の販促・コミュニケーションに用いるのは、利
点も多いがリスクも比例し大きくなる。 

・運用マニュアルの策定 
・投稿内容のチェック体制の再構築 
・アクセス可能なデバイスの制限 

ソーシャルメディアでの発信・コミュニケーションも、 
全て企業の公式見解と捉えられるため、 
明確にルールを定めておく必要がある。 
詳細な内容については 

ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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内部からのリスク低減法2/3（従業員の投稿） 

殆どの例が単純な理解度の不足によるものであり、事前に「やってはいけ
ないこと」を伝えるだけでも抑止力として効果を発揮する。 

教育・研修は、投稿した本人（従業員）や家族に、 
最も悪影響が生じる旨を重点的に啓蒙することが望ましい 

・ソーシャルメディアポリシーの作成 
・炎上に関する教育、研修 
・従業員による投稿のモニタリング 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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ソーシャルメディアポリシーは、体系的なものだけでなく、出来るだけ具
体的に問題箇所を指摘することが肝要。 

好ましくない事例 
 「第三者の個人情報やプライバシーに関連する投稿は 
  慎みましょう」 

理由を明確にした修正例 
 「個人情報保護方針に従い、個人情報およびプライバシーに 
  関する内容を含む発言はしてはいけません」 

好ましくない事例 
 「営業機密情報やコンプライアンスに反する投稿は禁止です」 

わかりやすい文言や投稿例を使った修正例 
 「業務を通じて知り得た情報や個人名・発表する前の情報は 
  投稿してはいけません」 
  NG例：きょう営業で●●会社行ってきた！予算達成ー！ 
  NG例：今日会社にモデルの●●来た♡顔小さすぎ♡ 

ケース① 

ケース② 

内部からのリスク低減法3/3（ルール策定の要点） 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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発生自体は防げないリスク 

29 

外部からのWeb上でのネガティブな投稿自体は不可避であるが、損害を最
小化するためにセーフティネットを備える必要がある。 

発生場面 例 

企業の情報発信における不
手際 

内部情報漏洩／内部告発 
 製品の欠陥、管理体制の不備 
 役員、従業員の不正の告発 
 企業の機密情報の暴露 

個人の不適切投稿 

 犯罪、違法行為の告白（未成年
の喫煙や飲酒など） 

 所属組織への批判 

 いたずら目的の投稿 

ネガティブキャンペーン 
 根拠のない製品やサービ
スの不備指摘 

発生主体 

企業 

従業員 

第三者(個人) 

競合 

顧客 顧客クレーム  不適切な対応を動画で撮影 
 製品の不備を画像つきでUP 

 公式アカウントでの不適切投稿 
 差別的マーケティング 
 不十分な謝罪内容掲載 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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外部を含む情報リスク低減法1/5（早期捕捉） 

30 

不可避である外部からのリスク情報、予防策を講じながらも発生してし
まったリスク情報を、まずは早期に補足しておくことが必要。 

炎上 
残り続ける 
炎上の跡 

ルールの不
備 

リテラシー
の不足 

意図的な 
不正 

顧客対応や
製品の不備 

企業の情報発信
における 
不手際 

顧客クレーム 

個人の 
不適切投稿 

ネガティブ 
キャンペーン 

内部情報漏洩／ 
個人の不適切投稿 

企業 

火
種
と
な
る
書
き
込
み 

従業員 

顧客 

第三者 
（個人） 

競合 

火
種
の
拡
散 

損失発生 不都合な情報が

風化せず損失が

長期的に発生 

背景 発生場面 発生主体 

内部告発 

リスク情報の 

早期捕捉 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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外部を含む情報リスク低減法2/5（リスク評価） 

31 

リスクある情報が見つかったとしても、全てつぶさに対応することが是で
はなく、「即座に対応すべきリスクか」否かを都度評価する必要がある。 

• 早急に事実確認を行う 
原因・経緯・現状などの情報を収集し分析する 
 

• 場合によっては投稿者のプロファイリングを実施する 
投稿者が情報信頼性に足るユーザーが判断する必要がある 

 
• 事象を過小評価しない 

一次的に表出した情報だけでなく、追加で新たな情報が 
でてこないかも含め注視する 

リスク評価
の手段例 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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外部を含む情報リスク低減法3/5（問題投稿の削除） 

32 

問題投稿を行ったのが当事者であれば、投稿内容などから本人を特定し、
削除するよう対応することも多い。 

検知し、投稿者の特定 

担当者から本人に削除するよう指示 

本人が投稿を削除 

Twitter上で従業員が不適切な投稿 

対応可能 
な例 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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リスク情報に対し企業としての見解を発表する場合においても、手段が適
切でなければ、意図せず”二次炎上”となってしまう可能性がある。 

外部を含む情報リスク低減法4/5（コミュニケーション） 

謝罪の手段の誤り・準備不足により、火に油を注ぐことも 

• Web上での論調把握 
批判の矛先と事象について正しく把握する 
 

• 適切なコミュニケーション内容/媒体の選択 
“法的には問題なかった”などの表現はネットユーザーを 
触発し問題を更に大きくすることも 

 
• メディアトレーニング 

最悪のケースも想定し、記者会見などのシミュレーション 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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事件発生後は検索エンジン上に、企業にとってネガティブな情報が表出し
やすくなるが、企業からの情報発信を最適化することにより改善が可能。 

外部を含む情報リスク低減法5/5（検索エンジン評判対策） 

検索結果改善のイメージ 

・・・ネガティブなサイトやキーワード 

・・・ニュートラル若しくはポジティブなサイトやキーワード 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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参考）”時差”の短縮 

35 

過去に比し、問題投稿発生から拡散に至るまでの時間が短縮される傾向に
あり、より早期の対応が求められている。 

2013年 

☑投稿：8月22日 
☑炎上：9月中旬 

☑投稿：6月24日 
☑炎上：8月上旬 

☑投稿：6月28日 
☑炎上：8月上旬 

☑投稿：3月26日 
☑炎上：9月上旬 

☑投稿：1月18日 
☑炎上：1月20日 

☑投稿：1月8日 
☑炎上：1月9日 

2016年 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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参考）プロファイリング方法 

36 

投稿文 

画像・動画 

アカウント 

 Twitter などへの書き込みを調査 

 過去の投稿文を調査 

 プロフィールの閲覧 

 フォロワーとのやりとりを調査 

例）「朝の●●線は毎日混雑・・・」 

   → 通勤・通学経路の特定 

 

 アカウント名から名前を推定、 

  他 SNS で検索 

 Facebook アカウントを Google で検索 

 

 画像や動画から住所・勤務先・学校を調査 

 本人画像があれば他 SNS と紐づけて調査 

例） 職場から見える風景の写真 

   → 都道府県や勤務先を特定 

・名前 
・性別 
・生年月日 
・家族構成 
・家族の勤務先など 
 

・住所 
・勤務先、学校名 
・現在地 

・本人画像 
・他 SNS アカウント 

調査対象 調査方法 わかること 

Web上の断片的な情報をつなぎ合わせることで、本人の情報を特定するこ
とが出来るケースは多い。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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消費者：「・・・クソザコfujitsu」 

事業者：「お困りでしょうか？」 

消費者：「ありがとうございます…」 

事業者： 事業者のサイトへ誘導… 

以降当該ユーザーは製品への不満を

投稿しなくなった。 

参考）Web上のファンを増やす 

以下例は、製品に関するクレームを主体的にキャッチし、事業者サイトま
で誘導することで解決を図り成功している事例。 

Twitter上での「アクティブサポート」成功例 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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1.ネット炎上とは 

 

2.近年の事例 

 

3.近年の傾向 

 

4.あなたの会社、ネット炎上のリスク管理は大丈夫？ 

 

5.予防・対処方法 

 

6.最後に：今日から出来るWebリスク対策 
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今日から出来るWebリスク対策 

39 

1. 自社や他社のSNSに対するルールを確認してみる。 

 

2. 自社の従業員がSNSをどう利用しているか 

（非公開にしているかなど）をチェックしてみる。 

 

3. 自社について、どのように言われているか 

Google・Yahoo!で検索してみる。 

 

4. TwitterやFacebookでどのように言われているかは、 

“Yahoo!リアルタイム検索“が便利です。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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今日から出来るWebリスク対策１ 

40 

他社が公開している「ソーシャルメディアポリシー」はネット上でも調査
可能。自社に近しい業態の企業が公開しているものを見ることで、自社で
の運用に活用できるポイントも。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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今日から出来るWebリスク対策２ 

41 

自社の従業員がTwitterやFacebook上で企業名を登録しているか、公開さ
れているのか、不適切な投稿をしていないかが確認できる。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
 



©2016 Eltes Co., Ltd. All Rights Reserved. 

confidential 

今日から出来るWebリスク対策３ 

42 

GoogleやYahoo!などで自社名検索をし、ネガティブなキーワードやサイ
トが表示されると問題が既に露見している可能性がある。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
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今日から出来るWebリスク対策４ 

43 

身近で便利なツールが、Yahoo!リアルタイム検索。おおよその投稿件数
などが簡単にチェックできる。 

詳細な内容については 
ELNET問合せフォームにて 
資料をご請求下さい 

http://www.elnet.co.jp 
 



©2016 Eltes Co., Ltd. All Rights Reserved. 

confidential 

44 

 

内容は以上です。 

 

ご清聴、誠に有難うございました。 


